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	ROUTING et SWITCHING

ENSEIGNEMENT SUPERIEUR DE TYPE COURT 


1. FINALITES DE L’UNITE D’ENSEIGNEMENT

1.1. Finalités générales

Dans le respect de l'article 7 du décret de la Communauté française du 16 avril 1991 organisant l'enseignement de promotion sociale, cette unité doit :

· concourir à l'épanouissement individuel en promouvant une meilleure insertion professionnelle, sociale, culturelle et scolaire ;

· répondre aux besoins et demandes en formation émanant des entreprises, des administrations, de l'enseignement et, d'une manière générale, des milieux socio-économiques et culturels.

1.2. Finalités particulières

    L’unité d’enseignement vise à permettre à l’étudiant :

·  de découvrir les grands principes du routage et de les appliquer dans la configuration et le voisinage d’un routeur ;

·  de découvrir et d’appliquer différents protocoles de routage ;

·  de procéder au dépannage de base d’un routeur en recourant à diverses techniques comme celles s’appuyant sur le modèle OSI ou les commandes caractéristiques ;

·  de décrire et de configurer le switching dans un réseau local ;

·  de recourir à l’implémentation de VLAN et du trunking pour améliorer la gestion d’un réseau informatique ;

·  de sécuriser des échanges de données entre réseaux ;

·  de développer des compétences personnelles d’autoformation dans le domaine informatique.

2. CAPACITES PREALABLES REQUISES

2.1. Capacités

En Bases des réseaux,

en disposant du matériel informatique nécessaire (routeurs, switches, câbles informatiques,…), de la documentation requise et d’une station informatique opérationnelle connectée à Internet,

· de décrire les principales notions telles que le câblage, l’adressage IP, le modèle TCP/IP,… ;

· de décrire le fonctionnement d’un commutateur Ethernet et d’un routeur IPv4;

· d’établir un plan d’adressage d’un réseau simple sous IPv4 avec un accès vers l’Internet ;

· de remédier à un dysfonctionnement simple (par ex : erreur d’adressage, câble débranché, …).

2.2. Titre pouvant en tenir lieu

Attestation de réussite de l'unité d’enseignement « bases des réseaux » Code N°: 2983 10 U31 D2, classée dans l’enseignement supérieur de type court.

3. ACQUIS D’APPRENTISSAGE

Pour atteindre le seuil de réussite, l'étudiant sera capable : 

en disposant d’un environnement matériel ou virtuel informatique nécessaire (routeurs, switches, câbles informatiques,…), de la documentation requise, en anglais s’il échet, et d’une station informatique opérationnelle connectée à Internet, suivant un cahier des charges donné,
· d’interconnecter en laboratoire des réseaux locaux en configurant des protocoles de routage;

· de décrire les caractéristiques des principaux protocoles de routage et de switching et leurs domaines d’application ;

· de connecter un réseau local en configurant les protocoles de routage et les switches ;

· de justifier les choix de protocoles dans un cas concret ;

· de remédier à un dysfonctionnement élémentaire.

Pour la détermination du degré de maîtrise, il sera tenu compte des critères suivants :

· le niveau de cohérence : la capacité à établir une majorité de liens logiques pour former un ensemble organisé,

· le niveau de précision : la clarté, la concision, la rigueur au niveau de la terminologie, des concepts et des techniques/principes/modèles,

· le niveau d’intégration : la capacité à s’approprier des notions, concepts, techniques et démarches en les intégrant dans son analyse, son argumentation, sa pratique ou la recherche de solutions,

· le niveau d’autonomie : la capacité à faire preuve d’initiatives démontrant une réflexion personnelle basée sur une exploitation des ressources et des idées en interdépendance avec son environnement.

4. PROGRAMME

L’étudiant sera capable :

en disposant d’un environnement matériel ou virtuel informatique nécessaire (routeurs, switches, câbles informatiques,…), de la documentation requise, en anglais s’il échet et d’une station informatique opérationnelle connectée à Internet :

· de décrire et de caractériser le routage (chemin, adressage des réseaux, routage statique, routage dynamique, tables de routage,…) ;

· de décrire et d’expliquer les bases des ACL pour permettre le filtrage sur les interfaces d’un routeur ;

· de décrire et de caractériser le fonctionnement d’un routeur :

· composants internes d’un routeur (RAM, NVRAM, Flash, ROM, interfaces,…),

· fonctions d’un routeur (interconnexions physiques et logiques, recherche du meilleur chemin,…),

· séquence de démarrage,

· caractéristiques principales du système d’exploitation du routeur ;

· de configurer un routeur :

· établissement d’une session (émulateur de terminal,…),

· configuration initiale (nom, mots de passe, interfaces,…),

· assistants et fonctions d’aide d’un routeur,

· principales commandes à utiliser,

· configuration du routage ;

· d’identifier et de caractériser les principaux types de réseaux WAN :

· notion de distance et d’éloignement entre les équipements,

· normes utilisées dans un réseau WAN,

· notion d’encapsulation dans un réseau WAN ;

· Du point de vue du dépannage et de la sécurité du réseau :

· de décrire et de mettre en œuvre une stratégie de dépannage de réseaux interconnectés et de routeurs (erreurs d’adressage et de routage, récupération de mot de passe,…) ;

· décrire les bonnes pratiques en matière de maintenance et de sécurité d’un réseau ;

· de préciser et d’utiliser les concepts du switching :

· développement du LAN Ethernet 802.3,

· Caractériser le fonctionnement du protocole DOT1Q
· segmentation d’un LAN avec des bridges, routeurs et switches,

· opérations de base du switching, problèmes du switching ;

· de déterminer les buts et les fonctions du design :

· placement des serveurs, problèmes du domaine de broadcast, topologie du LAN,

· design de la couche 2, de la couche 3,

· modèle de design hiérarchique,

· raisons de la microsegmentation ;

· de décrire le fonctionnement d’un switch :

· composants internes d’un switch,

· fonctions d’un switch,

· table de switching,

· switching Store-and-forward et switching Cut-trough,…,

· switching et domaines de collision,

· switching et domaines de broadcast,

· séquence de démarrage d’un switch ;

· de configurer un switch :

· ouverture d’une session (émulateur de terminal),

· vérification de la configuration initiale d’un switch,

· configuration IP d’un switch,

· caractéristiques du système d’exploitation d’un switch ;

· de décrire et de configurer un VLAN :

· définition d’un VLAN, besoins justifiant la création d’un VLAN, avantages liés aux VLAN,

· distribution des domaines de broadcast dans les VLAN,

· VLAN (statiques et dynamiques, …), 

· types de VLAN (axé sur le port, l’adresse mac, …),

· identification des trames du VLAN,

· sauvegarde, suppression et vérification d’une configuration VLAN ;

· de décrire et de configurer un protocole de trunking:

· définition et opérations de trunking, VLAN et trunking, routage inter-VLAN ;

· description les principes et utilisation de l’encapsulation DOT1Q ;
· de caractériser, de configurer et de gérer l’espace des adresses IP :

· adresses IP privées, publiques,

· installation et dépannage du DHCP,

· IPv6 ;

5. Chargé de cours

Un enseignant ou un expert.

L’expert sera un spécialiste disposant d’une compétence professionnelle actualisée et reconnue dans le domaine.

6. Constitution des groupes ou regroupement

Il est recommandé de ne pas dépasser plus d’un étudiant par poste de travail.

7. HORAIRE MINIMUM DE L’UNITE D’ENSEIGNEMENT

	7.1. Dénomination du cours
	Classement
	Code U
	Nombre de périodes

	Laboratoire de routing et switching.
	CT
	S
	64

	7.2. Part d’autonomie
	P
	16

	Total des périodes
	80

	Nombre d’ECTS
	6
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