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La sécurité des systemes d’information constitue une préoccupation majeure de notre

société en pleine transition numérique et former des experts dans le domaine devient une
nécessité pour la survie des TIC au 21° siecle. La spécialisation en sécurité des réseaux et
systemes informatiques répond donc a un besoin exprimé par les milieux économiques et
sociétaux.

Deux Hautes Ecoles du territoire hainuyer mobilisent leurs ressources pour créer une formation
unique, dispensée par des professionnels experts, et permettant d’acquérir la maitrise de la
cybersécurite.

En l'organisant a Froyennes (Tournai), les deux institutions bénéficieront des nouvelles
infrastructures et des équipements de pointe du Campus numérique qui propose des formations
en sécurité informatique destinées aux PME.



@ PUBLIC / CONDITIONS D’'ACCES

Bacheliers en informatique et systemes, en informatique de gestion, en électronique ainsi que
les masters en sciences informatiques, ingénieur civil ou industriel orientation informatique,
ingénieur civil ou industriel orientation électronique.

Tout autre diplome de bachelier ou de master sur présentation d'un dossier prouvant une
connaissance de base en informatique, en particulier en programmation orientée objet et en
réseaux.

ARTICULATION DE LA FORMATION

= Réseau : modele OSI, protocoles TCP/IP = Architecture des systémes sécurisés : intégrité,
= Web service et application web : développement modélisation et classification des attaques,
et programmation, modéles détection, restauration

Technologie des réseaux et commutation : = Supervision des réseaux : protocole SNMP,
protocoles de routage et de commutation, sondes de surveillance, analyse des données
ossature réseau, redondance et cloisonnement collectées

Bases de la sécurité, cryptographie et = Haute disponibilité des services et des données :
cryptanalyse : du fondement mathématique a la cluster, répartition de charge, réseau virtuel
conception, chiffrements, authentification et « Fondements de droit lié a 'usage des nouvelles
intégrité technologies : déontologie, protection des
Administration et sécurité Linux et Windows données, droit de la preuve, protection de la vie
Programmation sécurisée : modéle mémoire, privée (RGPD),droits d’auteur et cybercriminaliteé.
compilation, structuration de la pile = TFE et recherche sur le theme de la sécurité

Sécurité, détection et prévention d'intrusion informatique

INFORMATIONS PRATIQUES CODIPLOMATION
* Lieux d'enseignement :

HEPH-Condorcet, Département des sciences
et des technologies - Campus numérique
Rue du Progres, 15 B-7503 Froyennes

HAINAUT

HEH, Département Sciences et technologies

(\ HAUTE E'COLEW
L/ ONDORCET
(occasionnellement)

Avenue Victor Maistriau, 8A B-7000 Mons » www.condorcet.be
+ Durée de la formation :

60 crédits (1 an). —
* Contact : H — H be
coordinateur du projet I Sciences

Hicham Erradi (hicham.erradi@condorcet.be) et technologies

secrétariat .
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